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WHATSAPP SORUNSALI*

*Avukat Ceren GULTEKIN AKGUN, LL.M.

Son zamanlarda Whatsapp tarafindan gizlilik politikalarinin degistigine dair yapilan
aciklamalarin ardindan tlkemizde de birgok Whatsapp kullanicisi durumdan rahatsiz oldu ve
kendine alternatifler arastirmaya basladi. Bu, her seyden oOnce, llkemiz insaninin kisisel
verileri korumanin degerini anlamis olmasi acisindan ¢ok degerli bir tepkidir. Gergekten de,
birkag sene dncesine kadar kisisel verilerini paylasmaktan higbir rahatsizlik duymayan, verdigi
verinin nerelere gittigini, kimlerle paylasildigini merak etmeyen vatandaslarin, Whatsapp’in
sOz konusu aciklamasina duyarsiz kalmamasi, bu konudaki anlayisin degistigini gostermesi
bakimindan 6nemli ve olumlu bir gelisme olmustur. Ancak bu hususta ortada dolasan bilgi
kirliliginin giderilmesi ve kisisel verisini korumak isteyen vatandaslarin aydinlatiimasi
gerekmektedir. Bu yazimda, 6ncelikle Whatsapp tarafindan yapilan agiklamanin ne anlama
geldigi ve ne gibi sonuclar dogurdugu hukuki anlamda incelenecek; akabinde, alternatif
olarak gosterilen Signal, Telegram ve Bip uygulamalari ile Whatsapp uygulamasi, gizlilik
politikalari yontinden bir sema halinde karsilastirilacaktir.

Whatsapp’in Degisen Gizlilik Politikasi — Yanls Bilinenler

Whatsapp, 4 Ocak 2021 tarihinde kullanicilarina gonderdigi onay talebiyle ve internet
sitesinde yaptigi aciklamayla, gizlilik politikasini 8 Subat 2021 tarihinden gegerli olmak zere
degistirdigini, “hizmetlerini yiiriitmelerine, saglamalarina, iyilestirmelerine, anlamalarina,
Ozellestirmelerine, desteklemelerine ve pazarlamalarina yardimci olmak lizere” islemekte
olduklari kisisel verileri Facebook Inc. ve grup sirketleri ile paylasacagini ve buna onay
vermeyen kullanicilarin bu tarihten itibaren Whatsapp uygulamasini kullanamayacagini, son
olarak da bu tarihi 15 Mayis 2021 tarihine erteledigini duyurdu. Whatsapp sozclist ise bu
konu hakkinda su sekilde bir agiklama yapti: “WhatsApp olarak insanlarin uygulama
tizerinden alisveris yapmalarini ve isletmelerden destek almalarini kolaylastirmak istiyoruz.
Seffafligi daha da artirmak ve isletmelerin WhatsApp lzerinden mdisterileriyle iletisimlerine
yardimci olmak adina, gizlilik politikamizi giincelliyoruz. Bu sayede, isletmeler ana
sirketimiz Facebook lizerinden giivenli hosting hizmeti alma secenedine sahip olabilecekler.
Bu glincelleme, WhatsApp'in Facebook ile veri paylasimini degistirmiyor.”

Whatsapp, 2014 yilinda Facebook tarafindan satin alindiktan sonra gizlilik politikasini
degistirmeyecegini aciklamasina ragmen, 2016 vyilinda gizlilik politikasinda yaptigi
degisiklikten beri kullanicilarinin verilerini Facebook Inc. ile paylasmaktadir. Paylasilan
veriler, kullanim ve kayit bilgileri, cihaz ve baglanti bilgileri, konum bilgileri ve cerezler gibi
otomatik olarak toplanan veriler; hesap bilgileriniz, sifreli sekilde saklanan teslim edilmeyen
mesajlariniz ve (yine sifreli sekilde saklanan) iletilen medya, baglantilariniz, durum bilgisi,
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islem ve 6deme verileri, misteri destegi ve diger iletisimler gibi sizin sagladiginiz veriler ile
bagkalari tarafindan sizin hakkinizda paylasilan verilerdir. Bu sonuncuya érnek olarak kullanici
sikayetleri, baskalarinin sizin hakkinizda paylasabilecegi ad, soyadi, telefon numarasi ve
bunlarla sinirli olmamak Uzere telefon rehberlerinde sizinle ilgili barindirdiklari her tiirli veri,
Whatsapp’i kullanarak etkilesim kurdugunuz isletmelerin verdigi veriler, lglincu taraf hizmet
saglayicilarinin sunmusg olabilecegi her tirli veri gosterilmistir. Gergekten de 2016 yilindan
beri kullanicilarindan toplamakta olduklari ve yukarida detayi verilmis bulunan veriler
Facebook Inc. ile paylasilmakta ve bu gergcevede yeni yapilan agiklama, paylasilan veri igerigi
ile ilgili pek bir degisiklik getirmemektedir. Whatsapp, 4 Ocak 2021 tarihinde vyaptigl
aciklamayla séz konusu verilerin Facebook Inc. ve grup sirketleriyle paylasilmasina onay
verilmesini, Whatsapp uygulamasini ve sair hizmetlerini kullanmak icin bir 6n sart olarak

getirmis bulunmaktadir.

Yapilan bu aciklamanin ve yukarida belirtilen birtakim verilerin paylasiimasinin Tark
Hukuku’na aykirihgina girmeden 6nce, 6nemle belirtilmesi gereken iki husus vardir.

° Bunlardan birincisi ve en 6nemlisi, Whatsapp uygulamasi Uzerinden Uclinci kisilerle
yaptiginiz konusma ve goriismelerin iceriginin uctan uca sifrelenmesidir. Daha basit bir
deyimle, Whatsapp Uzerinden yaptiginiz konusma, gonderdiginiz fotograf, sesli mesaj vs.
sifrelidir, Whatsapp sirketi ve yoneticileri tarafindan gorilmez, Whatsapp sunucularinda
saklanmaz ve Uclinci kisilere iletilmez. Dolayisiyla bazi vatandaslarimizda yerlesik bulunan,
Whatsapp’in artik bu verileri de topluyor veya paylasiyor oldugu bilgisi dogru degildir.

° Yine ¢ok 6nemli oldugunu disindigiim ve herkesin alternatifleri degerlendirirken gz
onliinde bulundurmasi gereken bir diger konu ise Whatsapp’in metaveri topluyor ve
paylasiyor olmasidir. Metaveri, veri hakkindaki st bilgi olarak tanimlanmaktadir. Daha basit
bir dille anlatmak gerekirse, Whatsapp, bir kisiye gonderdiginiz mesajin icerigini gérmez fakat
kime, hangi saatte mesaj attiginiz, hangi saatte, hangi konumda bulundugunuz, Whatsapp
Uzerinden kacgta, ne kadarlik, hangi markadan alisveris yaptiginiz gibi verilerinizi toplar ve
paylasir. Bu durum sizin davranissal kaliplarinizin belirlenmesi ve buna gore size 6zel adimlar
atarak bundan sonraki hareketinizin Whatsapp, Facebook ve grup sirketleri c¢ikarina
olmasinin saglanabilmesi anlamina gelmektedir ki salt bu durumun dahi korkutucu oldugunu
disliniyorum. Bircok durumda mesajimizin igeriginden ziyade bizim hakkimizda toplanan
metaverinin, c¢esitli amaclar icin kullanilmak Uzere bize geri dondiginin farkinda bile
olmadan hayatimizi sirdiirmeye devam ediyoruz. Tek basina paylasiimasinda sakinca
bulmadigimiz bir verimizin, diger verilerle birlestirilince Whatsapp, Facebook veya Uglnci
kisiler icin anlam ifade ediyor olmasi hepimiz icin dikkate sayan bir gergek!

Whatsapp Gizlilik Politikasi — Tiirk Hukuku Bakimindan incelenmesi

Whatsapp’in 4 Ocak 2021 tarihinde yaptigl aciklamanin ardindan 6ncelikle Rekabet Kurumu
11 Ocak 2021 tarihinde, Whatsapp kullanicilarina getirilen veri paylasimi zorunlulugu
hakkinda Facebook In., Facebook Ireland Ltd., Whatsapp Inc. ve Whatsapp LLC hakkinda
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4054 sayili Rekabetin Korunmasi Hakkinda Kanun’in 6. Maddesinin ihlal edilip edilmediginin
tespiti amaciyla sorusturma baslatmis ve Whatsapp tarafindan agiklanan yeni gizlilik
politikasinin durdurulmasi gerektigine karar vermistir.

Kisisel Verileri Koruma Kurumu ise 12 Ocak 2021 tarihinde yaptigi kamuoyu duyurusuyla
Whatsapp Inc. hakkinda re’sen inceleme baslattigini duyurmus ve 8 Subat 2021 tarihinde
yeni bir degerlendirme yapacagini agiklamistir.

Whatsapp ise son olarak 16 Ocak 2021 tarihinde yaptigi duyuruda, gizlilik politikasi
degisikligini daha iyi anlatacagini vurgulayarak zorunlu onay tarihini 15 Mayis 2021 olarak
degistirdigini agiklamistir.

ilgili kurumlar tarafindan alinan kararlar, belirlenen cezalar ve sair uygulamalarin etkin ve
uygulanabilir olup olamayacagi bir yana dursun, geri adim atsa da gizlilik politikasi
degisikliginden o6din vermeyen Whatsapp’in bu dayatmasina tepkimizi belirlerken bu
kararlarin hangi acilardan hukukumuza aykiri oldugunu irdelemenin faydali olacagini
dislinlyorum. Bu arada, Whatsapp’in so6z konusu gizlilik politikasi degisikliginin ABD ve
Avrupa disindaki llkelerde uygulamaya kondugunu hatirlatmak sizlerin bu konuya bakisini

degistirebilir diye distinilyorum, bunu da sdylemeden gecmeyeyim!

° Her seyden 6nce, bir hizmetin sunulmasinin, kullanicinin, kisisel verilerinin Uglnci
kisilerle paylasilmasi konusunda onay vermesi sartina bagh tutulmasi, Kisisel Verilerin
Korunmasi Kanunu’'nda mevcut “acik riza” miessesesine acikca aykirilik teskil etmektedir.
Acik rnizanin 6zgir iradeyle aciklanmasi ve zaten veren kisinin inisiyatifinde yonetilmesi, talep
edildigi zaman geri alinabilmesi ve agik rizanin geri alinmasiyla, kisinin ayni hizmeti almaya
devam edebilmesi gerekir. Anilan nedenle Whatsapp’in, hizmetlerini sunmak igin, verilerimizi
Facebook Inc. ve ismini tahmin ediyorum birgogumuzun ilk defa duydugu ve ne isle istigal
ettigini bilmedigimiz kardes sirketlerle paylasmasina riza gostermemizi zorunlu tutmasi ilgili
mevzuata aykirilik teskil etmektedir.

° Whatsapp’in bizimle ilgili otomatik olarak veya bizim tarafimizdan verilmek suretiyle
topladigi verilerin isleme amaciyla baglantili, sinirl ve 6lgili olmasi gerekir. Bu gercevede
fazla sayida topladigi verilerin her biri icin farkli isleme ve paylasim amaci agiklamayan
Whatsapp’in, her biri icin ayri ayri amag bildirse dahi topladigi verilerin 6l¢uli oldugunu da
ispat etmesi gerekir. Bu, sorusturma gerektiren bir konu oldugu icin bash basina bu durumun
hukukumuza aykiri oldugunu séylemek simdiden mimkin degildir ancak her birine ayri ayri
onay vermemis oldugumuz birtakim verilerin toplanmasinin 6l¢ili olmadigi kanaatimi
belirtmek isterim. S6zln gelimi, islem ve 6deme verilerini vermis bir vatandasin, bu verilerin
islenmesine musaade ettigi durumda dahi, acik rizasinin olclli kabul edilemeyecegini
dislinGyorum.

° Whatsapp baskalarinin  sizin  hakkinizda verdigi verileri de islemekte ve
paylasmaktadir. Baskalarinin verdigi veriler tanimina, sizin hakkinizda sikayette bulunan
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kimselerin sizin hakkinizda vermis olabilecegi her tirli veri girebildigi gibi, Facebook ve
kardes sirketlerinin sizin hakkinizda islemekte oldugu veriler, Whatsapp uygulamasini
kullanarak sizinle etkilesim kuran ve sizden bambaska veriler toplayan sirketlerin Whatsapp
ile paylastigi verileriniz vs. ugsuz bucaksiz bir veri dolasimi da girmektedir. Daha basit bir dille
Whatsapp, sizin hakkinizda herhangi bir sebeple ulagsmis olabilecegi herhangi bir veriyi
isledigini ve paylastigini duyurmaktadir ki bu durum yukarida agikladigim “agik nza”
muessesesine ve “verilerin isleme amaciyla baglantili, sinirli ve 6lgili olmasi” ilkesine agikga
aykinlik teskil etmektedir. Sizin hakkinizda veri toplamis ve bunu Whatsapp ile paylasan
Uclncl kisilerin, bu verilerin toplanmasi asamasinda Kisisel Verilerin Korunmasi Kanunu’na
uygun hareket edip etmedigi, sizden topladiklari veri ile ilgili agik riza alip almadiklari, bu
verileri Whatsapp ile paylasacaklari konusunda sizi aydinlatip aydinlatmadiklari ve bunun gibi
detaylari Whatsapp arastirmakla yukimludiar. Aksi takdirde kendisine ulasan veriyi imha
etmesi, islememesi gerekir; hele hele paylasmasi, islemin hukuka aykirihgini katlamaktadir.
Kaldi ki, bunlari kontrol etse dahi, yukarida belirttigim gibi bu verilerin Whatsapp tarafindan
islenmesi ve paylasilmasi, “isleme amaciyla baglantili olma”, “sinirli olma” ve “6lcili olma”
ilkeleriyle acikca celismektedir. Kisisel Verileri Koruma Kurumu, bu hususa iliskin de inceleme
baslatmali ve s6z konusu hukuka aykiriligin giderilmesini istemelidir.

Netice itibariyla uctan uca sifreleme nedeniyle mesaj iceriklerini géremedigini, bu cercevede
yanhs anlasildigini agiklayan Whastapp’in veri politikasi mevcut haliyle de hukuka aykiridir.
Bizlerin Whatsapp uygulamasini kullanmaya devam edip etmeme noktasinda bilmesi gereken
en 6nemli konularin bunlar oldugu inancindayim. Bu karari verdikten sonra hangi
uygulamanin iyi bir alternatif oldugunu da incelemek faydal olacaktir.

Whatsapp Signal Telegram Bip
Telefon numaras: isleniyor isleniyor isleniyor isleniyor
Rehber isleniyor islenmiyor isleniyor isleniyor
Cihaz Kimligi isleniyor islenmiyor isleniyor isleniyor
Konum isleniyor islenmiyor islenmiyor isleniyor
Satin Alma Gecmisi isleniyor islenmiyor islenmiyor isleniyor
Performans Verileri isleniyor islenmiyor islenmiyor isleniyor
Fotograflar islenmiyor islenimiyor islenmiyor isleniyor
Videolar islenmiyor islerimiyor islenmiyor isleniyor
Sesli Mesajlar islenmiyor islenmiyor islenmiyor isleniyor
Kendini imha Eden Mesajlar
Ugtan Uca Sifreleme
Yedekleme BULUT YEDEKLENMIiYOR BULUT BULUT
Mimkin oldugu kadar
Metaveri TOPLUYOR/DEPOLUYOR AZ TOPLUYOR/ TOPLUYOR/DEPOLUYOR | TOPLUYOR/DEPOLUYOR
DEPOLAMIYOR
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